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internetin Giivenli Kullanimi
ve Sosyal Aglar

Internet ve Bilgi Dogrulugu

Internette her bilgiye giivenmemek gerekir.

Internette ulasilan her bilgi dogru'degildir
Supheci davranmali

Bilgi hemen dogru kabul edilmemeli

Bilgi en az 3 kaynaktan karsilastirilmali
Bilginin dogrulugu icin kaynagina bakilmali
Eger odevde kullaniliyorsa kaynak belirtilmeli
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Paylasimlardaki Riskler

Paylasmak gtizeldir. Fakat her bilgi herkesle paylasiimamali

Paylastiginiz her tirld bilgi silinmeden kalabilir

Kolaylikla gonderebilirsiniz ancak; geri

alamazsiniz

v' Gonderileriniz masum goriinse de, sonradan
hayatinizi etkileyebilir

v' Gunluk hayatinizi, arkadaslariniz ve
ogretmenlerinizle olan iliskilerinizi etkileyebilir

Keske paylasmasaydim demenize sebep olabilir
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Paylastiklariniz Sizi Zor Durumda Birakmasin ‘ G

Taniyip glivendiginiz kisiyle
paylastiginiz resimler bazen size 6zel
kalmayabiliyor

Ya tanimadiklarinizla paylastiklariniz ne
olacak

Cok ozelse, birakin sizde kalsin !
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Sosyal Paylasim ve Guvenlik

Sosyal paylasim sitelerinde gizlilik ayarlari yapilmali (facebook vb.)

Gizlilik Ayarlar ve Araclar v Pay|a§t|é|n|z bllgl ya da fotograflarl
Paylastiklarimi kimler Tleride paylasacadn gdnderiler kimler garebiir? Arkadaslar Diizenle k I m I e r I n go r u p’ k I m | e rl n go re m eye C eg I
gorebilir?

Tiim génderilerini ve etiketienmis oldugun seyleri gdzden Hareketler Dokimind Kulan aya r I a n m a I I 3

v“ Her arkadaslik teklifine evet
o Gegmis Ganderieri Srirla d e n i I m e m e I i .
.:r;nll_alfjg beni kimler e r-l telefon Arkadaslar Diizenle \/ S i Ze ar ka d d § | | k te kI if e d en ge rge kte (@)

| R kisi olmayabilir.

Adin aratarak seni kimler bulsbilr? Arkada?larlm n Diizenle

et v’ Baskasi adina hesap olusturmak ve
| zaman tineline baglant Kapah k e n d | n | O n u n ye rl n e koym a k S | Z|

sikintiya sokabilir.
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ve Sosyal Aglar

Kisisel Bilgileriniz ‘ (

Kisisel bilginiz sizindir, paylastiginiz an hem sizin hem baskalarinin olur

v' Gondermis oldugunuz 6zel bilgilerle
arkadasinin ne yaptigini.kontrol
edemezsiniz.

v Herkesin gérmesini ve bilmesini
istemediginiz kisisel bilgi ve
fotograflar gonderilmemeli.

v’ Baskalarinin sizin 6zel bilgilerinizi ne
yaptigini bilemezsiniz.
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Kisisel Bilgileriniz
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Kisisel bilginiz “6zelinizse”, birakin ézel kalsin. Paylasmak zorunda degilsiniz

v T.C Kimlik numaraniz
v' Ev / Okul /is adresiniz
v' Dogum guintiniz
v" E-mail adresiniz
v’ Telefon numaraniz

‘f.-n-«\‘
“fihb.
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www.ihbarweb.org.tr



( internetin Giivenli Kullanimi

Internetin K6t Amach Kullanimi

Farkli bir kisi olabilecegi unutulmamali " ,, _ e izl darssym =

Aynca ya' ya.uslanna katimim '

Onlari arkadas listenize eklemek zorunda ‘ 2 .
degilsiniz, B | (S AN
v' Tanimadiginiz kisilerin sizin isteginiz disinda size o 7~
ait tiim bilgileri 6grenmesine sebep olur. = '
v’ Bu bilgiler, baskalarini aldatmak, kimlik bilgilerini
calmak ya da cok daha kot amaclar icin
kullanilabilir.
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Tanimadiginiz Kisilere —

Tanimadiginiz kisiler sizinle neden arkadas olmak ister ki — hi¢ diistindiintiz mi?

Arkadaslik tekliflerini reddedin. Clinkd;

v' Tanimiyorsunuz
v Niyetini bilmiyorsunuz ' -
v Zarar gorebilirsiniz S —_—
v’ Uzilebilirsiniz
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Sifre Guvenligi

Guclu sifreler olusturun

Sifrenizi paylasmayin

Sifrenizin aleyhinize kullanilacagini unutmayin
Sifrelerinizi bilgisayariniza kaydetmeyin

Sifreleriniz defterinize yazmayin

Adinizi ve dogum tarihinizi sifre olarak kullanmayin
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Teknik Oneriler - 1

oldugunu kontrol edin.

Verified by: VeriSign Trust Metwork

E — You are connected to
W! facebook.com
which is run by

(unknown)
Verified by: VeriSign Trust Metwork

Your connection to this website is encrypted to

prevent eavesdropping.
| More Information... |

2. Arama motoriannda guivenli arama yontemilerini tercih ediniz.

N Giwenli Arama Filtresi Sooqgle Ginvendi Arama
D wiiksek dizeyli filtre kullan
= Orta diazeyli filtre kullan
0 Avranma sonuclanma filtreleme
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Teknik Oneriler - 2

3.

linklerini  tiklayarak islem yapmamaya 0Ozen  gosteriniz.  Ayrica,

e e

bilmediginiz/glivenmediginiz web sayfalarindan islem yapmayiniz.
oundeube &g Py——

Frae webmail for the masees

Borg Sorgulama - Online Islem Merkezi - ‘

i
| 7/24 Online Kredi Karti Borcunuzu

visl= i - it
@ M Ld u—d Ld ® BRya Sorgulayabilirsiniz.

Klasirler Konu unemli

Gelen (294) Gonderen Garanti Bark & S
: .

'// Tas‘ak‘ar Tarlh 22.03.2012 14I38 Litfen Bankanm Segni : Kredi Kartim Aldigmniz Banka ~

|E| Giden KrediKart Tirt Segin : Kart Tiiril Segin =

Kredi Karti Sahibi :

 Cop (21)

Kredi Karti Numarasi :

Son Kulanma Tarhi: Ay
Guvenik Kodu / CV2 :

Sevoili Garanti Bankasi mbsteri

Kart ifreniz : B
Biz sistem, veritabani updateing bilglendirmek isteyen, gencellemek ve hesabiniz teyitediniz,
Web sitesine girniz: httpss//www.qzrant.com.ir/isube/login/loain ve hesabimiz onaylayn. Gencelleme sistemi gsvenik kontrolleri i unemlidi. e "

Gevenlk Ekibi,

OVekbank HSBC (

hitns:/fwww.aaranti.com.r/isubefogin/login

o ce - i, .
Glvenli Web Guuenlql 5’; \m
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internetin Giivenli Kullanimi

Koruma Programlari ve Glivenli Internet Hizmeti

v’ Bilgisayarinizda mutlaka glincel bir antivirlis programi
kurulu olsun.

v’ Internet kafe gibi cok kisinin kullandig bilgisayarlarda,
tarayicinin sifrenizi kaydetmesine izin vermeyin. Bunun icin
web tarayicilarinda gizlilik ayarlarinizi yapin.

v’ Zararli internet iceriklerinden korunmak igin, internet
servis saglayicinizdan talep edin

, Sizi ve bilgisayarinizi

bircok zararli icerikten korur. - .
e s Ry e guvenli _uw

e - N internet

v -2 2 s “secmek
LR S > T ozglurliktir”
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l
Sikayet Hakkinizi Kullanin Q
: - : \

v Her seyden 6nce karsilastiginiz olumsuzluklari 2 | Ailenizle paylasin |
v Sizi rahatsiz eden sitelerle mi karsilastiniz- > | www.ihbarweb.org.tr |
v Internet Uzerinden taciz veya tehdit mi edildiniz 9' Savcilik - Emniyet |

v Facebook hesabiniz mi calindi Q

I http://www.guvenliweb.org.tr/guvenlik/node/136 I
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Tesekkurler

Giivenli Web
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www.guvenliweb.org.tr www.guvenlicocuk.org.tr www.ihbarweb.org.tr
SOSYAL #

FARG -
s,
S N




